IL PROGETTO

Mel monde, milieni di famiglie si servene queotidia-
namente di Internet come strumento didattico e di ri-
cerca, per fare spese, acquisti importanti e operazioni
bancarie, per investire, condividere folo, divertirsi con

i videogiochi, scaricare film e musica, comunicare - H,.-’
con amici, fare nuovi inconir e per tutta una serie di /
altre attivitd. Tuttavia, se & vero che il ciberspazio offre ASSESSORATO s
malti vantaggi, epporunitd e comaditd, & anche vero

che presenta rischi crescenti, con nuove minacce che POLITICHE SOCIALI E DELLA FAMIGLIA

EMEargono NUMEarase ogni giomao.

Ecco perché lo prudenza & d’obbligo ad ogni con-
nessione on-line.

Mon appena un tamiliare diventa un utente attive di 2n:
Internet - indipendentemente dalla sua etd - devi sen-
sibilizzarle al tema della sicurezza.

Devi tenere presente che anche se non hai installato
un computer a casa, i PC sono disponibili pratica-
mante ovunque : a scuola, in biblioteca, dagli amici
e perfino negli oratori delle chiese. E essenziale che
agnuno conasca i principl fendamentali dell’auto-
protezione nel cyberspazio.
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@ |l posto giusto per il PC

Scegliere dove installare il computer domestico & una
delle decisioni pid importanti da prendere. Ti consi-
gliemo di installarle in una zona melto frequentata
della casa e di limitare a poche ore il tempe che i tuoi
figli passanc dovanti alle scherme.
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@ Dccidere insieme i limiti da rispettare

Stabilire esattamente cosa & ammissibile e cosa & inac-
cettabile riguordo a:
* |l tipo di siti web che si possono visitare
* Le chat e i forum ai quali & consentito parecipare:
- Scegliere soltanto chat controllate
- Accertarsi di rendere inaccessibili le chat/forum
* alt”, dedicate a tematiche che possono non essere
adatte ai pil giovani
* |l genere di argomenti di cui & lecito discutere on-line
e il linguoggio considerato sconveniente ‘/’

'.' Stabilire insieme le regole d'uso del PC

Ti consighame di rispetons | seguenti criter:

* Mon collegarsi mai con nomi utenle che rivelano la vena
identit personale o che possono risullare provocant

* MNon rivelare mai ke proprie possword

* Mon rivelare mai numeri di lelefono o indirizzi

* MNon divulgare mai infermeazioni che rvelane identita per-
sonale

* MNon divulgare mai felogratie sconvenienti o che possono -
vedare |'identith personale (od esempio: con nomi di cittd o
scuole sulle moghete)

* Men condividere mai informazioni con estranei conosciuti
on-line

* Mon incontrare mai di persona estranel conosciuti on-line

* Mon aprire mai allegali inviali do estrane

Accertati che il tue PC sia profetto da un software di protezione
efficace, copace di neutralizzare
. I software

deve essere aggiormato regolarmente, per far fronte alle nuove
minacce che emergono quotidianamente.

Quandeo si chiacchiera on-line & malto facile mentire e fingere
di essere qualcun alire. | bambini, in porticolore, devono sa-
pere che dietro un nuovo pud in realtd nascon-
dersi un vomo di anziché un loro coetaneo.
| secial network quali od esempio

sono nati per favorire nuovi incontri on-line. Pertanta,

| genitori devono inclire controllare | messaggi immediati
scombiati doi loro figli per accertarsi che non siano

Insisti bene sul fatto che i tuoi rogozzi devono dirti se ricevono
messaggi strani o sgradevoli durante una chat e che non ti
arrabbierai con loro per questo né |i punirai privandoli del-
I'accesso a Internet. Chiansa che sei consopevole del lafio che non
possona controllare quello che gl alid dicona e che non

sona responsabili di questi episodi.

incltre controllare che i
preadolescenti non subiscono o com-
piano atfi di bullisme on-line. Non sempre all uscita di
scuola, | rogozzi e i loro compagni si losciano i conflitti di
closse alle spalle; e-mail, 5M5 e telefoni cellulari consentono
agli studenti di imanere sempre in contatto e non & da esclu-
dere che abusine della tecnclogia per assillare, firanneggiare
e fare del male.

@ GLossARIO

Acheare

Il termine adware indica uno modalitd di licenza d'uso dei pro-

Ernmmi che prevede lo presentozione all'utente di messa:-g_?i pub-
licitari durante l'uso, o fronte di un prezzo ridotto o nullo.Talvolio

i programmi adware presentane rischi per la stabilitd e lo sicurezzo

del computer.

Malware
5i definisce malware un qualsiosi software creato con il solo scopo
di causare danni pi o mano grav ol computer su oul viense esaguito.

Phishing

In ambito informatico il phishing “spilloggic®® una attivita illegale
che sfrutta una tecnica di ingegneria sociole, ed & ufilizzata per ot-
tenere l'occesso a informazioni personali o riservate con lo m!ilﬂ-
del turto di identitd mediante I'vfilizzo delle comunicazioni aletro-
niche, soprattutto messoggi di o eletronica fasulli o messoggi
istantane, ma anche contatt telefonici, Grazie o messoggi che imi-
tano grafico e | dei sifi istituzionali, ['uiente & ingonnalo e por-
tato a rivelare doli personali, come numera di conto corrente,
numero di carta di credito, codici di identificozione, ecc..

Pop-up
| banner pop-up seno una formo di pubblicitd presente sul Warld
Wide Web e costituiscono una tipologio di web marketing definila
romotion markefing online.
i ha un popup quando olcuni siti oprono wna nuova finestra del
browser contenente il messoggio pubblicitario.

Spam

Lo spomming (deto anche fare spom o spommare) & linvio di
grondi guantitd di messoggi indesiderafi (generalmeante commer-
ciali). Pud essere messo in otfo atfraverso qualungue media, ma il
pil usato & Internel, ottraverso l'e-mail.

Spyware

no spyware & un fipo di software che roccoglie informazioni ri-
guaordanfi l'aftivitd online di un whtente (siti visitali, acquisti eseguiti
in rete ebc) senza il suo consenso, trasmetendole tromite Internet od
un'organizzazione che le ufilizzerd per trame profitio, solilomente
offraversa Finvio di pubblicitd mirata.

Trojan Horse

Un trojon o trojon horse, & un tipo di molwore, Deve il suo nome
ol fotto che le sue funzionalitd sono nascoste alfinterno di un pro-
gramma apparentementa utile; & dungque Futente stesso cha in-
stallondo ed eseguendo un cerlo progromma, inconsapevolmente,
installa ed esegue anche il codice trojon noscosto.

Virus

Mellambito dellinformatica un virus & un soffware, opparenente
alla cotegoria dei mabware, che & in grodo, una volia eseguitc, di
infettare dei file in mode do riprodursi focendo copie di sé stesso,
generglmente senza farsi rilevare doll'utente. | virus possono essere
o non assere direfomente donnosi per il sistemo operative che |i
ospita, ma anche nel coso migliore comporiano un certo spreco di
risorse in fermini di RAM, CPU e spazio sul disco fisso.



